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CEL KONFERENCJL

Celem konferencji jest stworzenie przestrzeni do interdyscyplinarnej dyskusji na
temat zagrozen i wyzwan, jakie niesie ze soba funkcjonowanie w coraz bardziej
zdigitalizowanym sSwiecie. W XXVIII edycji konferencji ,,Problemy Spoteczenstwa
Informacyjnego” kierujemy uwage na realne przestepstwa w wirtualnej
rzeczywistosci - od cyberatakow, przez kradziez tozsamosci i danych, az po

dezinformacje i manipulacje w mediach cyfrowych.

LA

. W dobie intensywnej cyfryzacji zycia spotecznego, rozwoju sztucznej inteligencji,
" Internetu rzeczy (IoT), technologii blockchain i coraz bardziej zaawansowanych
algorytmow - rosnie zarowno skala, jak i ztozonos$¢ cyberzagrozen. Wspoétczesna
cyberprzestepczos¢ nie zna granic geograficznych ani branzowych - uderza w

instytucje publiczne, firmy, uzytkownikéw indywidualnych i cate spoteczenstwa.

Dlatego konferencja ma na celu nie tylko identyfikacje gtéwnych zagrozen, ale rowniez
wymiane wiedzy i dobrych praktyk w zakresie cyberbezpieczenstwa, ochrony danych,
prawa cyfrowego, technologii i edukacji medialnej. Wierzymy, ze tylko wspdlne
dziatania - f3czace wxi‘é\d_' specjalistow z roznych dziedzin - moga skutecznie

odpowiedzie¢c na wspa ne wyzwania zwigzane z bezpieczenstwem w
"-,_t:)éberprzestrzeni.

TEMATSKA KONFERENCJI

> Manipulacje na danych i systemach informatycznych.
[> Cyberataki: hakerstwo, sabotaz logiczny (malware, ransomware), ataki DoS/DDoS. -

[> Inzynieria spoteczna i oszustwa internetowe (phishing, deepfake, scam).

> Podstuch i przechwytywanie, nformacji w systemach cyfrowych. » ==

[> Rozpowszechnianie nieleg%'treéci w Internecie. ‘(l

> Piractwo cyfrowe i naruszenia praw autorskich (réwniez w kontekscie AI).

> Naruszenia prywatnosci i kradziez danych osobowych. =
> Wykorzystanie kryptowalut i dark webu w dziatalnosci przestepcze;. Ql
> Przestepczos$¢ nieletnich w cyberprzestfzeni.

> Psychologiczne i spoteczne uwarunkowania cyberprzestepczosci.

> Przestepczos$¢ zorganizowana i cyberterroryzm.

[> Dezinformacja i mguipulacja w mediach cyfrowych.

> Etyczne dylematy nowych technologii i odpowiedzialnos¢ twércow.
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p Problemy moralne w swiecie informacji. :
» Nowoczesne metody wykrywania cyberprzistepstw (cyber forensics, Al

analiza danych). _ i _
P Rola zespotow CERT i stuzb reﬁ'owania na incydenty.
P Wspotpraca miedzynarodowa w zakresie cyberbezp'ieczer'lstwa.
> Pfg_ﬂne aspekty walki z cyberprzestepczoscia (prawo kai‘rie, RODO, NIS2).
| 2 Och‘rona infrastruktury krytycznej przed zagrozeniami cyfrowymi.
. P Edukacja cyfrowg,i ksztattowanie postaw wobec zagrozen w sieci.

P Rozwdj etyki cyfrowej i promocja odpowiedzialnego korzystania z technologii.

p Budowanie kultury zgtaszania incydentow i przeciwdzialani;ﬁzemocy w sieci.
P Tworzenie bezpiecznych platform cyfrowych i systemdéw odpornych na ataki.
P Audyty bezpieczenstwa i certyfikacja zgodnos$ci z normami (np. ISO/IEC 27001).
P Angazowanie sektora prywatnego w dziatania prewencyjne i edukacyjne.

> Stjawzwoju spoteczenstwa informacyjnego w Polsce.

ZLOTE MYSLI

» Wielu przestepcom mokra robota uchodzi na sucho - Julian Mikotajczyk,

> Przed ztodziejem zamka nie ma - Witold Kowalski,

» Ztodziejstwem nikt sie nie wzbogaci - Witold Kowalski,

» Oszczerstwo mimo udowodnienia nieprawdy, pozostawia $lad - Euzebiusz Zegota,
> Jesli wiara i etyka nie splataja sie w jedno, pleni sie podtos¢ - Longin Jan Okon,

P Nawet najlepsze prawo nie zastapi moralnosci - Emilia Tesz,

» Nie warto samemu oszukiwag, inni to zrobig lepiej - Lestaw Nowara,

> Bardziej ludziom to smakuje, czego prawo zakazuje - Jan Gorczynski,

> Tylko cztowiek moze czynic¢ zto. Z tej zdolnosci obficie korzysta - Zuzanna

Abrysowska-Luty.
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Dzisiaj w firmie przezytem sceny jak z horroru. Okoto godz. 13.00, gdy rozgladaliSmy sie za
jakims$ lunchem i kolega zaproponowat, ze zaméwimy pizze - zamiast dostawcy z pizzerii do
firmy wpadta nagle grupa zamaskowanych antyterrorystéow i po chwili 4 osoby sasiadujacej z
moim pokojem hali komputerowej zostaly wyprowadzone w kajdankach to czekajacych na dole
samochodow.

Po paru minutach na ekranach naszych komputeréw pojawit sie¢ komunikat: o godz. 14.05
wszyscy pracownicy proszeni sg do sali konferencyjnej na 18. pietrze.

Gdy pojawit sie Prezes - zrobito sie natychmiast niesamowicie cicho, wiec od razu oznajmit, ze
ta blyskawiczna akcja miala na celu aresztowanie szpiegéw gospodarczych. Nasza firma od
diuzszego czasu byla obserwowana, poniewaz odkryto przecieki informacji o planowanym
wprowadzeniu do produkcji nowego kosmetyku. Najpierw dyskretnie badano pracownikow
laboratorium i dzialu marketingu - ale slady wiodly do hali komputerowej. Wtasnie wsrod
pracownikdéw dziatu IT znalazly sie osoby, ktére nie zwazajac na lojalno$¢ wobec swego
pracodawcy - skusity sie na nielegalna wspétprace z firma konkurencyjna - oczywiscie za duze
pieniadze. Komputer doskonale nadawat sie na narzedzie zbrodni - jednym kliknieciem mozna
byto przesta¢ konkurencji ,,smakowity kasek”. Co wiecej - szefa tej siatki szpiegowskiej zgubita
pozadliwos¢ - bo przechwycono jego e-maile z zadaniem coraz wiekszych sum za ,zlecone
ustugi”. Oczywiscie beda oni wtasciwie ukarani.

Nastepnie Prezes zwrocit sie do zebranych pracownikow z podziekowaniem za ich uczciwa i
sumienna prace, dzieki ktorej firma moze funkcjonowac i rozwijac sie. Zszokowany kierownik
dziatu IT podniést reke na znak, ze chciatby o co$ zapytaé. Gdy Prezes udzielit mu gtosu -
wykrzyknal: ,Pan Prezes powiedziat, ze mdj dziat byt pod obserwacja'przez dtuzszy czas!
Dlaczego nie zwolniono tych oséb od razu, gdy padio na nich pod ifzenie? Dlaczego dalej
szkodzili naszej firmie?” .

Prezes wyjasnit, ze uczciwi pracownicy musieli pracowac obok tych nieuczciwych - aby nie stata
sie im krzywda, bo likwidujac zbyt szybko cata afere, mogto sie zdarzyé, ze posadzono by
réwniez niewinne osoby. RozpracBwanie pofaczen Internetu i Ekstranetu, sposobéw tamania

hasel, metod podszywania sie pod kolegdw, zajeto policyjnym infgimatykom sporo czasu. Ale

teraz wiadomo na pewno; ze aresztowano wlasciwe osoby. |

Gdy wrdcitem do’m/pokoju, kolezanka z sasiedniego biurka westchneta: ,To byt sadny
dzien - istny koniec swiata!” ZaczeliSmy jeszcze raz rozwazac cata sytuacja i przypomnial mi sie
nagle obraz ,Koniec Swiata”, ktéry ogladatem niedawno dzieki internetowej transmisji z
jednego z muzedw. Zrobit wteﬂi‘n\a mnie duze wrazenie. Obraz przedstawiat ogromne,
niekoriczacy si¢ pole z falujagcymi\tanami dorodnej pszenicy, ,przetykanej” jednakze wielug
miejscach réwnie dorodnymi chwastami. Zency uwijali sie jak w ukropie i wigzali przegnite w
snopki, a chwasty odrzucali na potezna sterte...

Komentator wyjasnial, ze malarz opierajac sie na opisie biblijnym_}g‘aziécie pokazal, jak konczy
sie wspolistnienie dobra i zla, oraz ze Bog dopuszczajac zto na swiecie - okazuje sie w
ostatecznym rozrachunku Sedzia Sprawiédliwym. ,,Czy Boze rozliczanie obejmuje tez dobro i zto
dokonywane przez Internet?” - zapytalem nagle gtosno ku ogodlnemu zdziwieniu moich
kolegow¥ im diuzej o tym mysle, tym bardziej sktaniam sie do odpowiedzi twierdzacych...

Fragment ksiazki Agnieszki Szewczyk:
,Dobre nowiny - czyli niewymyslone zdarzenia z Internetem w tle”
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FORMY UCZESTNICTWA

2 Udziat online czynny z wygtoszeniem referatu lub bierny
2 Forma zdalna - Platforma MS Teams link
P Uczestnictwo w konferencji nie wigze sie z zadnymi optatami

TERMINARZ

)21 .05.2025 - Zgtoszenie tytutu wystapienia (na adres:
agnieszka.sze yk@usz.edu.pl)
)29.05.2025 - Konferencja

¥

PUBLIKACJE a -

#|

Réwnolggle do zgtoszonych wystgpien zapraszamy do zgtaszania
artykutow, z szansa opublikowania w Folia Oeconomica Stetinensia
(liczba artykulé\)\?ograniczona) 70 pkt.é/

KONKURS STUDENCKI

Iy

Studentdéw z réznych kierunkéw studidéw zapraszamy do uczestnigtwa
w osiemnastej edycji konkursu towarzyszacego konferencji PSI juz od
roku 2008. Szczegoty dostepne na stronie: eif.usz.edu.pl/psi2025.
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> prof. dr hab. Agnieszka Szewczyk, agnieszka.szewczyk@usz.edu.pl -
Przewodniczaca

» dr inz. Krzysztof Lorenz, krzysztof.lorenz@usz.edu.pl 4\

>» dr Marek Mazur, marek.mazur@usz.edu.pl *_;

2 dr Zbigniew Stempnakowski, zbigniew.stempnakowski@usz.eau.pI
» dr Agata Wawrzyniak, agata.wawrzyniak@usz.edu.pl

> dr Barbara Wasikowska, barbara.wasikowska@usz.ed -“ipl

2 dr Grzegorz Wojarnik, grzegorz.wojarnik@ugg.edu.plA- |
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ORGANIZATORZS

- 2 Katedra Spoteczenstwa Informacyjnego i Zastosowan Informatyki,

Instytut Ekonomii i Finansow Uniwersytetu Szczecinskiego
» Urzad Statystyczny w Szczecinie
2 Polskie Towarzystw%formatyczne, Oddziat Zachodniopomorski

INSTYTUT EKONOMII
| FINANSOW Urzad Statystyczny

w Szczecinie
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